LORCH

smart welding

FAQ — IT Fact Sheet 06/2021

Lorch Connect

1. W jaki sposéb bramka Lorch Connect Gateway jest przypisywana do mojego konta?

W celu sparowania bramki Lorch Connect Gateway (zwanej dalej LCG), uzytkownik loguje sie w
aplikacji Lorch Connect App postugujac sie parametrami swojego dostepu do konta. Token jest
wymieniany miedzy aplikacjg App, a bramka Gateway za posrednictwem potaczenia bluetooth.

Dzieki temu tokenowi bramka LCG zostaje jednoznacznie przypisana do tego konta w portalu.

2. Jak moge potaczyc sie z bramka Lorch Connect Gateway z zewnatrz?

LCG mozna wygodnie potgczy¢ przez bluetooth za pomoca aplikacji Lorch Connect App
obstugujacej Android oraz iOS. Konfiguracja potgczenia odbywa sie wg przejrzystej procedury
krok po kroku.

3. Gdzie moge znalez¢ adres MAC?
Adresy MAC przynalezne do WLAN, LAN i bluetooth widniejg na tabliczce znamionowej bramki
Gateway.

4. Jakie opcje konfiguraciji sieci sg dla mnie dostepne?

W zaleznoséci od potrzeb bramke LCG mozna podtaczy¢ za posrednictwem sieci WLAN lub LAN.
Rodzaj potaczenia mozna réwniez pdzniej zmieni¢ za pomocg aplikacji Lorch Connect App.
Jako standard konfiguracji sieci klienta (LCG) wybrano DHCP. W aplikacji App mozna
dezaktywowac klienta DHCP, a nastepnie recznie skonfigurowac sie¢ (IPv4).

5. Czy urzadzenie taczy sie ponownie automatycznie z portalem Lorch Connect Portal?
Ustawienia sieciowe sg zapisywane w bramce LCG. Gdy tylko bramka Gateway zostanie
wiaczona, LCG automatycznie taczy sie z portalem Lorch Connect Portal za posrednictwem
wczesniej zapisanych ustawien sieciowych.

6. W jaki sposéb mozna opuscic sie¢ lub przypisaé¢ bramke Lorch Connect Gateway do nowego

konta?

Bramke Gateway mozna zresetowac do ustawien fabrycznych za pomoca kombinacji klawiszy.

Ustawienia sieciowe i dane logowania na koncie zostang zresetowane. Bramke Gateway mozna
przypisa¢ do nowego konta za pomocg aplikacji Lorch Connect Gateway App.

7. Jakie nastawienia zapory sieciowej musze wprowadzi¢ w mojej sieci?
Do przesyfania danych do portalu wymagany jest port 8883.
Ustuga aktualizacji wymaga portu 80. Wszystkie porty muszg by¢ otwarte w obu kierunkach.

8. Czy potgczenie mozna przerwac z zewnatrz, jesli urzadzenie ulegnie awarii lub zostanie
skradzione?

Tak; dostep do portalu Lorch Connect Portal moze zosta¢ dla okreslonych bramek Gateways
zablokowany.

9. W jakich krajach mozna uzywaé Lorch Connect i jak moge uzyskaé dostep do moich danych z
Lorch Connect Gateway?

Bramka Lorch Connect Gateway zostata dopuszczona na rynek europejski, a takze w Australii i
Nowej Zelandii. Niezalezny od lokalizacji portal Lorch Connect Portal mozna wywota¢ za
posrednictwem wszystkich popularnych przegladarek internetowych. Wszystkie informacje o
sparowanych bramkach Gateways sq dostepne na Twoim koncie. Konto Lorch Connect Account
moze zostaé utworzone pod adresem connect.lorch.eu.
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10. Czy istniejg minimalne wymagania dotyczace potgczenia internetowego (LAN / WLAN) i jaki
standard WLAN jest uzywany?

Do transmisji danych spawania wymagane jest potaczenie >100 kBit/s. Do przeprowadzenia
operacji aktualizacji wymagane jest potaczenie >500 kBit/s.

WLAN: Mozna uzy¢ potaczenia 2,4 GHz ze standardami B, G, N lub 5 GHz ze standardem AC.
LAN: Predkos$c¢ ethernet to 10/100 Mbit/s.

11. Czy moge korzystaé z bramki Lorch Connect Gateway bez dostepu on-line do istniejacej sieci?
Dzieki mozliwosci przechowywania danych w LCG w trybie offline, spoiny mogg by¢
rejestrowane przez co najmniej 30 dni. Istotne znaczenie ma jednakze to, zeby bramka
Gateway byta wpierw sparowana z kontem klienta. Niemniej jednak, zalecane jest potaczenie
bramki Gateway na state, poniewaz bez potgczenia nie moze mie¢ miejsca zadna komunikacja
miedzy portalem a bramka, a analizy w portalu nie moga by¢ wtedy aktualizowane na biezaco.

12. Czy mozna potgczy¢ bramke Gateway z r6znymi spawarkami?

Numer seryjny urzadzenia zawsze odgrywa przewodnig role w przyporzadkowywaniu danych
spawania do urzadzenia. W przypadku urzadzen serii S, serii MicorMIG i serii MicorMIG Pulse
numer ten zostaje automatycznie przesytany przez magistrale CAN. W przypadku kolejnych
urzadzen ich numer seryjny musi zosta¢ wprowadzony recznie. Jesli konkretna bramka
Gateway zostanie nastepnie podtaczona do innego urzadzenia, numer seryjny musi zostac
ponownie zmieniony recznie.

13. Jaki rodzaj protokotu jest uzywany do komunikaciji i jak chronione jest potaczenie?

Do przesytfania danych miedzy LCG, a portalem stuzy lekki protokdt transmisji danych tzw.
MQTT. Wszystkie dane sg szyfrowane przez TLS. Tozsamos¢ bramki Gateway jest chroniona
parg kluczy publiczny/prywatny. Klucz prywatny nie moze opusci¢ modutu bezpieczenstwa
urzadzenia.

14. Na co nalezy zwrdci¢ szczegblng uwage, jesli w sieci zostat zastosowany filtr IP lub MAC?
Jesli uzywany jest filtr IP, do bramki Gateway musi zosta¢ przypisany statyczny adres IP. Ten
adres IP musi najpierw zosta¢ udostepniony przez dziat IT.

W przypadku statycznych adreséw IP konieczna jest reczna konfiguracja sieci bez DHCP.

Jesli stosowany jest filtr MAC, bramke Gateway mozna podtaczy¢ do sieci w tradycyjny sposob -
przez DHCP. Adres MAC bramki Gateway musi najpierw zosta¢ zarejestrowany przez dziat IT.

15. W jakim zakresie chronione sg dane klientéw w systemie Lorch Connect?

Wszystkie dane w Lorch Connect sg obstugiwane zgodnie ze wszystkimi obowigzujgcymi
standardami bezpieczenstwa (ISO 27001, ISO 27017, ISO 27018, SOC 1/2/3, PCI DSS i CSA
STAR). Osrodki przetwarzania danych uzywane dla Lorch Connect w UE spetniajg wymagania
najbardziej rygorystycznych europejskich wytycznych dotyczacym ochrony danych. W celu
zapewnienia bezpieczenstwa danych nalezacych do klientéow, przy wyborze dostawcy ustug w
chmurze wzieto pod uwage jego najwyzszy poziom kompetencji z zakresu bezpieczenstwa
danych.

16. Z kim nalezy nawigzaé kontakt w razie wystapienia probleméw?

W przypadku pytan na temat funkcjonowania portalu lub przebiegu procesu parowania nalezy
skontaktowac sie z wtasciwym dealerem lub przedstawicielem regionalnym.

W przypadku jakichkolwiek problemdw z rejestracjg lub dostepem do ustugi prosimy o kontakt
pod numerem serwisowym podany w portalu.

17. Dlaczego musze wtaczy¢ udostepnianie lokalizacji w aplikacji na Androida?

Od wersji 6.0 systemu operacyjnego Android Google zmienia swoje wymagania odnosnie do
uprawnien. Dlatego zezwolenie na ustugi lokalizacji jest wymagane do potaczenia Lorch
Connect Gateway z urzadzeniem Android. Lorch nie rejestruje lokalizacji uzytkownikéw ani nie
uzyskuje zadnych informacji w tym zakresie.
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